Universitée

Paris Nanterre
® UFR DSP

Diplome d'université Cybercriminologie

Durée : 63 heures
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Dates : du 15 au 25 juin 2026 et une
soutenance en septembre
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Tarifs : 2000 euros (professionnels)
400 euros (étudiants de |'université)

PUBLIC CONCERNE

Ce diplébme s'adresse & tout professionnel (forces de ['ordre,
magistrats, journaliste, avocat, spécialiste en cyber-sécurité, analyste,
etc.) et tout étudiant (juriste, science po, sociologue, psychologue, etc.)
souhaitant saisir les enjeux de la criminalité numérique dans une
approche pluri-disciplinaire, soit en se spécialisant, soit en s'ouvrant
a d'autres perspectives que sa spécialité.

OBJECTIFS PEDAGOGIQUES

Ce diplome s'adresse a tout professionnel (forces de I'ordre,
magistrats, journaliste, avocat, spécialiste en cyber-sécurité, analyste,
etc.) et tout étudiant (juriste, science po, sociologue, psychologue, etc.)
souhaitant saisir les enjeux de la criminalité numérique dans une
approche pluri-disciplinaire, soit en se spécialisant, soit en s'ouvrant &
d'autres perspectives que sa spécialité.

COMPETENCES VISEES

= Analyser |'éco-systéme cyber et identifier les enjeux liés a la
lutte contre la délinquance.

= Expliquer les regles de droit applicables a I'espace cyber et a la
lutte contre la cybercriminalité.

= Comprendre et démontrer les phénomeénes délinquants utilisant
le vecteur numérique.

= Evaluer les ressorts économiques sur Internet et concevoir
un business plan criminel.

= Reconnaitre les ressorts psychologiques derriere la criminalité
sur Internet.

= Etudier les dynamiques sociales sur les réseaux et développer
des stratégies d'exploitation a des fins malveillantes.

= Appréhender le cadre technique et analyser son exploitation par
les criminels.

Lieu : Université Paris Nanterre
UFR DSP
Batiment Simone Veil
200 avenue de la République
92001 Nanterre cedex

Modalité : présentiel

INFORMATIONS

Nombre de places : 30

Pré-requis : Niveau Master

Renseignements pratiques :

UFR DSP

Tél.: 01409776 60
gestion-formation-
continue@dsp.parisnanterre.fr https://
formation-continue.parisnanterre.fr

Rubrique « Dipléme d'université »

L'université se réserve le droit d'annuler ou de
reporter une formation si le nombre minimal
de participants n'est pas atteint.

Candidature : ecandidat.parisnanterre.fr
(ouverture en mars 2026)

NATURE ET SANCTION DE LA
FORMATION

Cette formation constitue une action
d'adaptation et de développement des
compétences.

Elle donne lieu & la délivrance d'un dipléme
d'université.

Une évaluation en fin de formation permet de
mesurer la satisfaction des participants.


http://ecandidat.parisnanterre.fr/
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e Paris Nanterre

INTERVENANTS

= SONTAG KOENIG Sophie, Maitresse de conférences Université
Paris Nanterre

= BONELLI Laurent, Professeur Université Paris Nanterre

= CLUZEL Lucie, Professeur Université Paris Nanterre
= BARLATIER Jérome et LE BERRE Maéva, Gendarmerie
nationale

= De nombreux enseignants-chercheurs et experts du tribunal

judiciaire de Paris, de la cour d'appel, Cour de cassation,
Ministére de la Justice et Institut des hautes études sur la

Justice

PROGRAMME

7 modules de formation :

= UE1 Module général :

Introduction & la cybercriminologie

= UE2 Module de spécialités :

Appréhender |'éco-systéme Internet (Science politique)
Réqguler un espace sans frontiére (droit)

Comprendre et entraver la criminalité cyber (criminologie)
Faire société sur les réseaux (sociologie)

Gérer un espace d'opportunités criminelles (économie)
Maitriser le matériel comme le virtuel (forensique)

Trouver 'humain derriére la machine (psychologie)

= UE3 Module interactif :

Rapport

= UE4 Evaluation pratique :

Oral (en septembre)
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Accelérations

POINTS FORTS DE LA FORMATION

= Formation dispensée par des
professionnels de terrain

= Approche pluri-paradigmatique
(juridigue, politique économique,
sociologique, psychologique,
criminologique et forensique) sur la
cybercriminologie

= Expertise de professionnels du terrain
avec des partenaires de pointe : Centre
de droit pénal et de criminologie
(CDPC) ;: Centre de droit civil des
affaires et du contentieux économique
(CEDCACE) ; Campus cyber et région
de gendarmerie d'lle-de-France
Délivrance d'un dipldme d'université
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Cette formation fait partie de la
gamme "Formations courtes”

DE LA RECHERCHE
ET DE L'INNOVATION
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développée dans le cadre du projet
d'Accélérations des stratégies de
développement des établissements
d'enseignement supérieur et de
recherche ASDESR (ANR-PIA4 /France
2030)





